TIETOSUOJAKAYTANTO (DPA - DATA PROCESSING ADDENDUM)

Tama tietosuojakaytantdo (“DPA - Data Processing Addendum”) on lisdys Zervantin ja asiakkaan véliseen
palvelusopimukseen ja siihen sovelletaan sen ehtoja siind maarin kuin tassa ei ole muuta sovittu. Se on
oikeudellisesti sitova vain Zervantin ja asiakkaan vdélisen palvelusopimuksen yhteydessa. Palvelusopimusta ja
sen kaikkia liitteitéa (mukaan lukien tama DPA) kutsutaan yhteisesti 'sopimukseksi'.

1 DPA:N MAARITELMAT
Palvelusopimuksen maaritelmat koskevat tata DPA:ta. Lisdksi seuraavia maaritelmia kaytetaan tassa DPA:ssa:

Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvia
tietoja (rekisterdity).

Asiakkaan henkilotieto tarkoittaa asiakkaan henkilokohtaisia tietoja tai muutoin asiakkaan toimintaan liittyvia
tietoja.

Kasittely tarkoittaa toimintoja ja toimia, jotka koskevat tai sisaltdvat henkildtietoja, kuten tietojen keraamista,
tallentamista, jarjestamistd, sailyttéamista, muokkaamista tai muuttamista, hakua, kyselya tai kayttoa.

Rekisterinpitdjdlla tarkoitetaan luonnollista henkilda tai oikeushenkildéd, viranomaista, virastoa tai muuta
elinta, joka yksin tai yhdessa toisten kanssa maarittelee henkiltietojen kasittelyn tarkoitukset ja keinot.

Rekisteroity tarkoittaa luonnollista henkilda, jonka henkildtietoja kasitellaan.

Henkilotietojen kasittelijalla tarkoitetaan luonnollista henkil6a tai oikeushenkildd, viranomaista, virastoa tai
muuta elintd, joka kasittelee henkiltietoja rekisterinpitajan lukuun.

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkil6tietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen taikka paésy tietoihin.

Sovellettavilla laeilla tarkoitetaan yleistd tietosuojaa koskevaa asetusta, kansallista lainsdaadantoa, joka
tdydentaa yleista tietosuojadirektiivid, sdantelyviranomaisten maarayksia ja lausuntoja, mukaan lukien Euroopan
tietosuojavaltuutettu, ja komission saaddkset.

Alihankkijalla tarkoitetaan luonnollista henkil6a tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, joka
kasittelee henkilbtietoja rekisterinpitajan ohjeiden mukaisesti.

2  TARKOITUS

Zervant tarjoaa asiakkaalle palveluja, jotka on maadritelty palvelusopimuksessa. Palvelujen tarjoamisen
yhteydessa asiakkaalle Palvelusopimuksen mukaisesti Zervant voi kasitella henkildtietoja asiakkaan puolesta.
Taman DPA:n tarkoituksena on sopia Palvelun yhteydessa tapahtuvaan asiakastietojen kasittelyyn sovellettavat
kayttéehdot.

3 ASIAKKAAN VELVOLLISUUDET
3.1 Rekisterinpitdja

Asiakas on rekisterinpitaja tdman DPA:n ja palvelusopimuksen nojalla kasiteltyihin asiakastietoihin, ja han on
vastuussa asiakkaan henkilttietojen laillisesta keraamisesta, kasittelysta ja kayttamisesta seka henkilokohtaisten
tietojen oikeellisuudesta ja rekisterinpitajan oikeudellisista velvoitteista. Asiakas on velvollinen ilmoittamaan
rekisterdidyille henkildtietojen kerdamisesta ja tarvittaessa saatava heidan suostumuksensa.

Asiakas hyvaksyy, etta henkilttietojen kasittelija ei voi valvoa eika silla ole velvollisuutta tarkistaa asiakkaan
henkildtietojen luovuttamista tai siirtamista kasittelijan suoritettavaksi asiakkaan puolesta, kun asiakas kayttaa
palveluja. Asiakas takaa ja on vastuussa siita, ettd hanelld on asianmukainen oikeusperusta siirtéda ja luovuttaa
asiakkaan henkildtietoja kasittelijalle siten, ettd henkildtietojen kasittelija voi laillisesti kasitella asiakkaan
henkildtietoja osapuolten valilla sovitulla tavalla.

3.2 Ohjeet

Asiakas vahvistaa, ettd asiakkaan henkiltietojen kasittelya koskevat ohjeet ('Ohjeet') on lueteltu tyhjentavasti
sopimuksessa. Jos asiakas mydhemmin haluaa muuttaa ohjeita, sen on ensisijaisesti kdytettava palvelun
tarjoamia toimintoja. Jos tallaiset toiminnot eivat kuitenkaan riita tallaisten uusien ohjeiden toteuttamiseen, on
asiakkaan otettava yhteyttd kirjallisesti kasittelijaan. Jos téallaisten uusien ohjeiden soveltamisala on palvelun
ulkopuolella, kasittelijalla on oikeus veloittaa asiakkaalle mahdollisista lisékustannuksista, jotka aiheutuvat



tallaisten uusien ohjeiden toteuttamisesta. Ohjeiden on oltava kohtuullisia, sovellettavien lakien mukaisia ja
sopusoinnussa sopimuksen kanssa.

4  ZERVANTIN VELVOLLISUUDET
41 Henkilotietojen kasittelija

Zervant on henkilttietojen kasittelija suhteessa asiakkaan henkildtietoihin, joita kasitelldaan sopimuksen
mukaisesti. Zervant sitoutuu noudattamaan sovellettavia lakeja ja asiakkaan ohjeita suhteessa kaikkeen
asiakkaan henkilttietojen kasittelyyn. Prosessori ei saa kopioida tai jéljentaa asiakkaan henkilétietoja tai
millaan tavalla kasitella asiakkaan henkildtietoja muuhun tarkoitukseen kuin sopimuksessa kasiteltyihin
tarkoituksiin.

Kasittelijan on ilmoitettava asiakkaalle, jos hdan katsoo, ettd jokin asiakkaan antama uusi ohjeistus rikkoo
sovellettavia lakeja. Kasittelija voi keskeyttaa tallaisen uuden ohjeen toteuttamisen, kunnes asiakas muuttaa sita
tai vahvistaa sen. Asiakas on aina viime kadessa vastuussa kaikkien ohjeiden sovellettavien lakien
mukaisuudesta. Kasittelija on velvollinen ilmoittamaan asiakkaalle vain, jos se havaitsee vélittémia ristiriitoja
sovellettavien lakien kanssa, mutta ei ole muutoin velvollinen tutkimaan tai tarkistamaan ohjeiden lakien
mukaisuuden noudattamista.

42 Avun anto

Zervant sitoutuu auttamaan asiakasta kohtuudella suorittaa velvollisuutensa rekisterinpitdjina suhteessa
asiakkaan henkilotietoihin, joita Zervant kasittelee jaljempana. Naihin velvoitteisiin voi kuulua asiakkaan
avustaminen toimivaltaisten valvontaviranomaisten pyynndissé tai tiedusteluissa, tietosuojaa koskevien
vaikutusten arvioinnin suorittamisessa ja ennakkoehtojen pyytdmisessa valvontaviranomaisten kanssa seka
auttaa asiakasta ymmartamaan rekisterdityjen pyynnoét sovellettavien lakien mukaisista oikeuksista.

Asiakkaan tulee kayttaa palvelun sisaisia toimintoja vastatakseen rekisterdityjen oikeuksia koskeviin pyyntdihin
(esim. kayttéoikeuden ja oikaisu- tai poistamisoikeuden) perusteella. Jos asiakas ei voi vastata tallaiseen
pyyntdon palvelun toimintojen avulla voi Zervant tarjota toiminnon muuten. Zervantilla on oikeus peria tallaisesta
palvelusta kohtuullinen korvaus, joka asiakkaan tulee suorittaa Zervantille.

Jos rekisterdity, muu yksild tai valvontaelin/viranomainen tekee avunpyynndn suoraan Zervantille asiakkaan
henkildtietoja koskien (kuten saantia, oikaisemista tai poistaminen, toimittamista tiedot tai suorittaa muita
kasittelevan toiminta), Zervant ilmoittaa asiasta asiakkaalle pyynndsta niin pian kuin kohtuudella mahdollista ja
sovellettavan lain sallimissa rajoissa.

43 Henkilotietojen siirrot

Zervant kasittelee padasiassa asiakastietoja Euroopan talousalueella (ETA). Palvelujen tarjoamiseksi Zervant voi
kuitenkin joutua paljastaa tai siirtaa asiakkaan henkilétietoja myds ETA:n ulkopuolella. Téllaisia tilanteita voivat
olla tapaukset, joissa Zervantin alihankkijat tai niiden jarjestelmat sijaitsevat ETA:n ulkopuolella. Tall6in
Zervantin  on aina toteutettava tarvittavat takeet asiakkaan henkildtietojen turvallisuuden ja
luottamuksellisuuden varmistamiseksi sovellettavien lakien mukaisesti. Asiakas tiedostaa ja hyvaksyy tallaiset
paljastukset ja siirrot palvelujen yhteydessa. Zervant toimittaa Asiakkaalle pyynndésta lisdtietoja siirroista ja
sovelletuista oikeudellisista suojatoimista.

Zervantin oikeutta kayttaa alihankkijoita on selostettu jaljempdna kohdassa 6.
44 Tietosuojavastaava

Zervant on nimennyt tietosuoja- ja tietoturva-asioista vastaavan henkilén hoitamaan tietosuojaan liittyvia asioita.
Jos sovellettavat lait niin vaativat Zervant nimeaa tietosuojavastaavan ja ilmoittaa yhteystiedot asiakkaalle
pyynnosta.

45 Tyontekijat

Zervant tutustuttaa, ohjaa ja kouluttaa tydntekijoitaan, jotka osallistuvat henkildtietojen kasittelyyn (mukaan
lukien asiakastiedot), ja huolehtii siita, ettda nama tyodntekijat ovat sitoutuneet asianmukaiseen
luottamuksellisuuteen tai ovat asianmukaisessa lakisaateisessa velvollisuudessa luottamuksellisuuteen. Jos
asiakas on antanut erityisia ohjeita henkiltietojen kasittelya koskien, Zervant myds velvoittaa tydntekijoitaan
noudattamaan asiakkaan henkildtietojen kasittelyn ohjeita.



4.6 Turvallisuus

Zervant toteuttaa ja yllapitéa asianmukaisia teknisia ja organisatorisia turvatoimia suojaamaan kaikkia
kasittelemiaan henkilttietoja (kuten asiakkaan henkildtietoja). Zervant valitsee tdllaiset turvatoimet oman
harkintansa mukaan esim. alan standardit, markkinakaytant6 ja sovellettavien lakien erityisvaatimukset.
Zervant voi muuttaa suojaustoimenpiteitdan ajoittain, mutta ei heikentaa yleista turvallisuustasoa DPA:n
voimassaoloaikana.

Zervantin on jatkuvasti varmistettava henkilétietojen kasittelyssa kaytettavien jarjestelmien
luottamuksellisuus, eheys, saatavuus ja joustavuus. Zervant tulee saanndllisesti testata, tutkia ja arvioida
Zervantin toteuttamien teknisten ja organisatoristen turvatoimenpiteiden tehokkuutta. Zervant sitoutuu
noudattamaan saannoksia, jotka koskevat henkiltietojen kasittelya koskevia asianmukaisia turvatoimia.

Zervantin on ilmoittava asiakkaalle ilman aiheetonta viivytysta tietoturvahairiéstd, joka johtaa vahingossa
tapahtuvaan tai laittomaan tuhoamiseen, haviamiseen, muuttamiseen, luvattomaan paljastamiseen tai paasyyn
Zervantin kasittelemiin asiakkaan henkildtietoihin.

Tallaisessa tiedotteessa tietoturvahairiosta on oltava vahintaan sovellettavien lakien mukaan:

a)kuvaus tietoturvahdirion luonteesta ja laajuudesta, mukaan Ilukien mahdollisuuksien mukaan
turvallisuuskatsauksen kohteena olevien tietotyyppien luokat ja niiden likimaardinen lukumaara seka
tietoturvaan vaikuttavien asiakastiedostojen luokat ja likimaardinen maara hairiossa;

b) Zervantin tietosuojavaltuutetun (jos nimetty) nimi tai yhteystiedot, tai muut yhteyshenkildt, joilta saa
lisdtietoja;

c) kuvaus tietoturvahairion arvioiduista seurauksista;

d) kuvaus toimenpiteista, joihin Zervant on ryhtynyt tai aikoo ryhtya tietoturvahairion kasittelyn osalta mukaan
lukien mahdollisten kielteisten vaikutusten lieventaminen.

Edella mainittuja tietoja tietoturvahairidistd voidaan toimittaa myds vaiheissa, jos Zervant ei pysty toimittamaan
niitéd kaikki samanaikaisesti ilmoittaessaan asiakkaalle tietoturvahadiridosta. Zervantin on dokumentoitava kaikki
tietoturvahairiot, joita on karsinyt sovellettavan lainsaadéannén mukaisesti.

5 AUDITOINTI

Zervant yllapitaa asianmukaista kirjanpitoa tai muutoin dokumentoi asiakkaan henkildtietojen kasittelya siina
maarin kuin sovellettavat lait sitéd edellyttaa. Zervant toimittaa asiakkaalle pyynndsta jaljenndksen osan
kyseisesta asiakirjasta joka liittyy asiakkaan henkilétietojen kasittelyyn Zervantissa.

Asiakas tai asiakkaan nimittama kolmas osapuoli voi auditoida, ettd Zervant noudattaa tata DPA:ta ja
sovellettavia lakeja asiakkaan henkildtietojen kasittelyssd. Asiakkaan taytyy ilmoittaa kaikista suunnitelluista
auditoinneista kirjallisesti ja aina vahintdaan kaksikymmentayksi (21) paivaa etukateen. Zervant Iluo
testausalustan, jossa asiakas voi suorittaa tarkastuksen Zervantin palvelujen osalta. Tallaisten tarkastusten on
ensisijaisesti oltava riippumattoman kolmannen osapuolen suorittamia ja aina Zervantin tavanomaisten
tyOaikojen aikana aiheuttamatta merkittavia hairidita Zervantin liiketoiminnalle.

Zervant toimittaa kopion aineistostaan asiakkaan henkildtietojen kasittelystd ja muun olemassa olevan
olennaisen dokumentaation asiakkaan pyynndstd ja sitoutuu tarjoamaan kohtuullisen avun tarkastuksessa.
Asiakkaan pyytamasta lisaasiakirjasta, tuesta tai palvelusta Zervant varaa oikeuden laskuttaa toimeksiannosta
syntyvat kohtuulliset kustannukset asiakkaalta. Tahan sisdltyy myos riittdva korvaus Zervantin henkiléston
tybajasta, kun he tukevat asiakasta sen tarkastuksessa. Asiakas vastaa omista kuluistaan (mukaan lukien
ulkopuolisen tilintarkastajan kustannukset) naiden tarkastusten yhteydessa.

Zervant suostuu myd6s sallimaan toimivaltaisten valvontaviranomaisten aloittamat ja suorittamat Zervantin
asiakastietojen kasittelyd koskevat tarkastukset ja sitoutuu toimittamaan tarvittavat tiedot Zervantin
kasittelytoimista kyseisille toimivaltaisille valvontaviranomaisille. Jos Zervant saa toimivaltaiselta
valvontaviranomaiselta ilmoituksen suunnitellusta tarkastuksesta asiakkaan henkilétietojen kasittelyssa, on
Zervantin ilmoittava viipymatta asiakkaalle tallaisesta aiotusta valvontaviranomaisen tilintarkastuksesta.

6  ALIHANKKIJAT

Zervant kayttaa alihankkijoita palvelunsa yhteydessa, joista osa osallistuu myds asiakkaan henkildtietojen
kasittelyyn. Asiakas antaa yleisen valtuutuksen ja suostumuksen, ettd Zervant voi ottaa ja kayttaa sen
sidosyrityksid ja muita alihankkijoita kasittelemaan asiakkaan henkilokohtaisia tietoja palvelujen tarjoamisen
yhteydessa siltd osin kuin tallainen nimitys ei johda ristiriitoihin sovellettaviin lakeihin tai Zervantin
velvollisuuksiin taman DPA:n nojalla. Zervant varmistaa, ettd mukana olevat alihankkijat ovat asianmukaisesti
patevia, aloittavat tietosuojasopimuksen Zervantin kanssa ja noudattavat vahintddn yhta Ilaajoja
tietojenkasittely- ja luottamuksellisuusvelvoitteita kuin tama sopimus. Zervant seuraa saanndllisesti



alihankkijoidensa suorituskykyad ja on vastuussa heidan ty0staan asiakasta kohtaan kuten omastaan. Zervant
sitoutuu toimittamaan asiakkaalle luettelon alihankkijoista, jotka liittyvat palveluihin asiakkaan pyynndosta.

Zervant voi vapaasti valita ja muuttaa aliprosessoreita tdman DPA: n ehtojen ja sovellettavien lakien mukaisesti
Zervant kuitenkin ilmoittaa asiakkaalle mahdollisista olennaisista muutoksista alihankkijoissaan. Jos asiakas
katsoo perustellusti, etta téllainen muutos Zervantin alihankkijoissa aiheuttaisi riskin asiakkaan henkildtiedoista,
asiakkaalla on oikeus vastustaa Zervantin alihankkijoiden muutosta.

7 VASTUU

Liittyen asiakkaan henkilétietojen kasittelyyn sopimuksen yhteydesséa molemmat sopimusosapuolet ovat
vastuussa toisiaan kohtaan valittdmistd menetyksista ja vahingoista, jotka aiheutuvat téaman DPA:n tai
sovellettavien lakien rikkomisesta rikkomattomalle osapuolelle (mukaan Ilukien, mutta ei rajoittuen
toimivaltaisten valvontaviranomaisten maaraamiin hallinnollisiin seuraamuksiin). Kumpikaan osapuoli ei ole
vastuussa mistaan epasuorista tai valillisista menetyksista tai vahingoista, mukaan lukien, mutta ei rajoittuen,
tulojen menetys, liikkevaihto tai maine.

Sopimuspuolen téamanhetkinen vastuu on sopimuksessa sovitun vastuun ylarajan alainen.

8 VOIMASSAOLO
Tama DPA tulee voimaan samana paivdana kuin yleisen tietosuoja-asetuksen soveltaminen alkaa ja pysyy
voimassa, kunnes sopimus irtisanotaan

Asiakkaan pyynnosta Zervant tarjoaa asiakkaan tiedot palvelusta kolmenkymmenen (30) paivéan ajan
sopimuksen paattymisesta. Sopimuksen paatyttya Zervantin on viipymatta joko tuhottava tai palautettava
asiakkaalle kaikki asiakkaan henkildtiedot (samoin kuin kaikki kopiot siihen), ellei Zervant ole velvollinen
pitémaan asiakkaan henkilttietoja Zervantiin sovellettavien lakien vaatimusten mukaisesti.



